MIEJSKI OSRODEK POMOCY
SPOLECZNEJ w DEBICY
39-200 Debica, ul. Akademicka 12
Lol (014) 670 50 06, 681 35 90, 681 35 81

MOPS.KP.021/36/2020

Zarzadzenie Nr 36/2020
z dnia 18 maja 2020 roku

Dyrektora Miejskiego Osrodka Pomocy Spolecznej w Debicy

'w sprawie: wprowadzenia Procedur reagowania na incydenty cyberbezpieczenstwa
w Miejskim Osrodku Pomocy Spolecznej w Debicy.

Na podstawie art. 22 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczeristwa (Dz. U. z 2018 r. poz. 1560 ze zm.), zarzgdzam, co nastepuje:

§1
Wprowadzam Procedury reagowania na incydenty cyberbezpieczenstwa w Miejskim Osrodku

Pomocy Spolecznej w Debicy, bedace zatgcznikiem do niniejszego Zarzadzenia.
§2
Zobowigzuje Kierownikéw Dzialéw do zapoznania wszystkich podleglych pracownikéw

z Procedurami, o ktérych mowa w § 1.

§3
Zarzadzenie wchodzi w zycie z dniem podpisania.

Debica, 18 maj 2020 r.




Zatgcznik do Zarzadzenia Nr 36/2020
z dnia 18 maja 2020 r.

PROCEDURY REAGOWANIA
NA INCYDENTY CYBERBEZPIECZENSTWA
W MIEJSKIM OSRODKU POMOCY SPOLECZNEJ W DEBICY

§1
Podstawowe pojecia:

. CSIRT NASK - Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego
dziatajacy na poziomie krajowym, prowadzony przez Naukowa i Akademicka Sie¢
Komputerowa - Panstwowy Instytut Badawczy.

. Cyberbezpieczenstwo - odporno$¢ systemoéw informacyjnych na dzialania
naruszajgce poufnosé, integralnosé, dostepnosé i autentycznos¢ przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy;

. Dyrektor — Dyrektor Miejskiego Osrodka Pomocy Spolecznej w Debicy.

. Incydent - zdarzenie, ktére ma Iub moze mie¢ niekorzystny wplyw na
cyberbezpieczenstwo;

. Incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze
spowodowaé obnizenie jakosci lub przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny.

. MOPS - Miejski Osrodek Pomocy Spotecznej w Debicy.

. Obsluga incydentu - czynno$ci umozliwiajace wykrywanie, rejestrowanie,
analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie dziatan naprawczych

i ograniczenie skutkéw incydent.

§2

. W przypadku ujawnienia incydentu kazda osoba zatrudniona w MOPS zobowigzana
jest niezwlocznie powiadomi¢ o tym fakcie Dyrektora.

. Osoba zatrudniona w MOPS, jezeli otrzymata na stuzbowag skrzynke e-mail
podejrzang wiadomo$é, w ktorej zostata poproszona np. o_podanie swoich danych
logowania, badz $ciagniecie dziwnie wygladajacego zatacznika i inne, nalezy zglosié
niezwtocznie, jak w ust. 1.

. Dzieki zgloszeniom, o ktéorym mowa w ust. 1 i 2 Dyrektor moze lepiej szacowad

ryzyko i reagowa¢ na zagrozenie.



i 4. QOsoba wyznaczona do kontaktow z CSIRT NASC, zgtasza do CSIRT NASC incydent,
| ktory powoduje lub moze spowodowaé obnizenie jakosci lub przerwanie realizacji
zadania publicznego wykonywanego w MOPS niezwlocznie, nie p6zniej niz w ciggu

24 godzin od momentu wykrycia.
5. Zgloszenie nastepuje poprzez dedykowany formularz, dostgpny na stronie
internetowej https://incydent.cert.pl/, a w przypadku braku mozliwosci przekazania go

w postaci elektronicznej - przy uzyciu innych dostepnych srodkéw komunikacji.

§3
1. Zgltoszenie, o ktorym mowa w § 2 ust. 4, zawiera w szczegdlnosci:
1) dane podmiotu zgtaszajacego, w tym nazwe podmiotu, numer we wlasciwym rejestrze,
siedzibe i adres;
2) imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby skladajacej
zgloszenie;
3) imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby uprawnionej
do sktadania wyjasnien dotyczacych zglaszanych informacji;
4) opis wplywu incydentu w podmiocie publicznym na realizowane zadanie publiczne,
W tym:
a) wskazanie zadania publicznego, na ktére incydent miat wpltyw,
b) liczbe 0séb, na ktdre incydent miat wplyw,
¢) moment wystgpienia i wykrycia incydentu oraz czas jego trwania,
d) zasieg geograficzny obszaru, ktérego dotyczy incydent,
€) przyczyne zaistnienia incydentu i sposdb jego przebiegu oraz skutki jego
oddzialywania na systemy informacyjne podmiotu publicznego.
5) o przyczynie i zrddle incydentu;
6) informacje o podjetych dziataniach zapobiegawczych;
7) informacje o podjetych dziataniach naprawczych;
8) inne istotne informacje.
2. Osoba wyznaczona do kontaktéw z CSIRT NASC jest osobg obstugujaca incydent,
przekazuje informacje znane mu w chwili dokonywania ngoszenia, ktére uzupetnia
w trakcie obstugi incydentu w podmiocie publicznym, nie czeka na zebranie

wszystkich informacji.



. Osoba wyznaczona do kontaktow z CSIRT NASC, w zgloszeniu przekazuje
w niezbednym zakresie, informacje stanowiace tajemnice prawnie chronione, gdy jest
to konieczne do realizacji zadan CSIRT NASK.

. Osoba wyznaczona do kontaktéw z CSIRT NASC moze uzupehnié zgloszenie
o informacje, w tym informacje stanowigce tajemnice prawnie chronione, w zakresie
niezbednym do realizacji zadan, jezeli zwréci si¢ do MOPS - CSIRT NASC.

. W zgloszeniu osoba wyznaczona do kontaktow z CSIRT NASC, oznacza informacje
stanowigce tajemnice prawnie chronione; w tym stanowigce tajemnice
przedsiebiorstwa.

. W przypadku braku wszystkich powyzszych informacji osoba wyznaczona do
kontaktéw z CSIRT NASC, jest zobowigzana przekaza¢ informacje znane jej w chwili
dokonywania zgtoszenia, ktore nastepnie uzupetnia w trakcie obstugi incydentu.

. Informacje przekazywane w pozniejszym terminie powinny by¢ przekazywane
niezwlocznie zaraz po ich ustaleniu. Nie nalezy czeka¢ az do momentu ustalenia
wszystkich informacji, po kazdym ustaleniu czastkowych informacji nalezy je

przesta¢ do wiasciwego CSIRT NASC.

§4

. W przypadku podejrzanej wiadomosci e-mail (podejrzane zatgczniki, phishing,
szantaz) - nalezy zapisa¢ podejrzang wiadomo$¢ do pliku .EML. Nie otwiera¢
zalacznika.

. W przypadku préby oszustwa, préby podszywania si¢ — nalezy zebra¢ informacje na
ten temat, m.in. skad posiadasz takg informacje, korespondencje - jezeli byla,
zgloszenie na Policje - jezeli bylo, nr konta - jezeli dokonano oszustowi platnosci i in.
. W przypadku ztosliwego oprogramowania, wiruséw, plikéw zaszyfrowanych
ransomware — nalezy spakowa¢ podejrzany plik do archiwum formacie .rar, .zip, .7z.
Nalezy zabezpieczy¢ archiwum hastem infected.

. W przypadku btedow w oprogramowaniach lub aplikacjach internetowych, tzw.
podatnosciach, nalezy przygotowaé techniczne wyjasnienie charakteru takiej
podatnosci.

. W przypadku nielegalnych tresci w Internecie, majgcych wptyw na realizacje zadania

publicznego MOPS — nalezy zebra¢ informacje i link/linki gdzie te tresci znajdujg sie.



-6. W przypadku innych incydentéw, ktore nie pasujg do przyktadow ust. 1-5, a ktoérymi

moga by¢ np. (skanowanie, atak DDoS, nieuprawnione proby logowania), nalezy
zabezpieczy¢ logi z tych zdarzen.

. W czynnosciach, o ktérych mowa w ust. 1-6 pomocy udziela osoba wyznaczona do
kontaktow z CSIRT NASC.

§5

. Kazda osoba zatrudniona w MOPS zobowigzana jest do wspdlpracy z osoba
obstugujacg incydent i udzielania wyczerpujacych informacji.

. Osoba obstugujaca incydent zobowigzana jest do stalego raportowania Dyrektorowi

przebiegu obstugi zgloszonego incydentu.
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